
第８期
２０２０年８月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４８　Ｎｏ．８
Ａｕｇ．　２０２０

收稿日期：２０１８０４１８；修回日期：２０１８０６０６；责任编辑：诸叶梅

基于深度学习的配电网无线通信

入侵检测系统

刘文军１，郭志民２，吴春明３，阮　伟４，周伯阳２，周　宁２，吕　卓２

（１．国网河南省电力公司，河南郑州４５００００；２．国网河南省电力公司电力科学研究院，河南郑州 ４５００００；
３．浙江大学计算机科学与技术学院，浙江杭州３１００２７；４．浙江大学控制科学与工程学院，浙江杭州 ３１００２７）

　　摘　要：　在采用无线通信接入的配电网中，入侵检测系统（ＩＤＳ）通过分析通信网中传输数据来判断入侵事件．
为提高检测的准确性，本文将深度学习理论应用于ＩＤＳ，提出了一种面向配电网无线通信网络新型入侵检测系统，由
带有门控循环单元、多层感知器和Ｓｏｆｔｍａｘ的循环神经网络组成．攻击测试基准实验结果表明 ＩＤＳ防御的有效性，在
ＫＤＤ９９测试数据集上，其误报率为０．０６％，总检出率为９６．４３％；在ＮＳＬＫＤＤ测试数据集上，其误报率低至０．８６％，总
检出率则为９９．３３％．
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１　引言
　　配电网主要实现１１０ｋＶ及以下的台区用户端的供
电覆盖，近年来随着智能电网的建设，配电网终端 ＤＴＵ
（ＤｉｓｔｒｉｂｕｔｉｏｎＴｅｒｍｉｎａｌＵｎｉｔ）、ＦＴＵ（ＦｅｅｄｅｒＴｅｒｍｉｎａｌＵｎｉｔ）
和ＴＴＵ（ＴｒａｎｓｆｏｒｍｅｒＴｅｒｍｉｎａｌＵｎｉｔ）等大量采用了无线通

信方式接入到配电网主站中，无线通信信道承载着遥

控、遥测和遥信等重要的业务信息，无线攻击会造成信

息篡改或泄露，可导致电网控制失去准确性和可信性，

引发级联式的电网故障或设备损坏问题，进而造成经

济损失，更会危及人身和社会安全，相关安全防御问题

已逐渐成为目前的研究热点问题．
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入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，简称
ＩＤＳ）是一种用于检测网络入侵的安全管理系统，能主
动保护系统应对网络攻击．ＩＤＳ的检测方法主要分为两
类：误用检测和异常检测［１］．误用检测是一种基于知识
库的检测技术，通过匹配特征或规则来识别入侵，需要

构建一个特征库以确认入侵行为，无法检测未知的攻

击．相比之下，异常检测是一种基于行为的检测技术，通
过检查网络实际行为是否偏离其正常的行为来检测未

知的攻击．
许多关于机器学习的研究已经开发出具有机器智

能的入侵检测技术，取得了良好的效果，如向量机、人工

神经网络和遗传算法．然而，由于配电网需要考虑无线
通信结合电力业务检测的复杂性，维度较大、规则复杂，

因此传统基于人工设计特征的机器学习方法越来越难

以适应，需要设计和实现一种能够自动提取入侵特征

和分析的学习方法．近年来，循环神经网络（Ｒｅｃｕｒｓｉｖｅ
ＮｅｕｒａｌＮｅｔｗｏｒｋｓ，ＲＮＮ）技术开始进入一个快速发展时
期，ＲＮＮ建立多个隐藏的非线性神经元层，变换多维数
据空间实现准确分类，配电入侵行为可被抽象为来自

于底层无线网络的特定时间序列事件．因此，ＲＮＮ能为
配网业务的入侵事件识别分类带来更高的准确性，适

合于构建相应的ＩＤＳ入侵识别技术．
为了提高配电网无线通信下ＩＤＳ检测准确性，本文

提出了一种适用于智能配电网的基于深层循环神经网

络的ＩＤＳ模型，该模型由门控循环单元（ＧａｔｅｄＲｅｃｕｒｒｅｎｔ
Ｕｎｉｔ，简称 ＧＲＵ）、多层感知模块和 Ｓｏｆｔｍａｘ传输模块构
成．本文的主要贡献包括：提出了一种新的基于深层神
经网络的 ＩＤＳ，它利用门控循环单元作为记忆单元，结
合多层感知模块来识别网络入侵．目前，将门控循环单
元用于入侵检测在学术界和工业界尚不多见．

本文对所提出的系统进行了详细的评价，并利用

ＫＤＤ９９［２］和 ＮＳＬＫＤＤ［３］的数据集进行了详细的评估．
这两个数据集在以前的工作中得到了广泛的应用，因

此可以直接用这两个数据集进行性能比较．实验结果
表明，相对于 ＩＤＳ经典的长短时记忆（ＬｏｎｇＳｈｏｒｔＴｅｒｍ
Ｍｅｍｏｒｙ，ＬＳＴＭ）单元，ＧＲＵ单元更加适合于用作 ＲＮＮ
的主要记忆单元．该ＩＤＳ系统不需要借助于人工来对特
征进行选择，从而能够显著地减少网络安全防御的工

作量．

２　相关工作

　　自从Ｄｅｎｎｉｎｇ首次提出入侵检测模型［４］，近年来，

学者们已经使用了各种不同的入侵检测方法．从概率
统计到机器学习和数据挖掘方法，尝试提取特定的模

式，从而实现攻击流量的区分．
不少工作采用支持度向量机（ＳｕｐｐｏｒｔｉｎｇＶｅｃｔｏｒ

Ｍａｃｈｉｎｅ，ＳＶＭ）的经典数据分类方法来识别异常流量．
最近的研究工作是 Ｈｕｓｓａｉｎ等人［５］所提出的一种两阶

段混合分类方法，在第一阶段，采用 ＳＶＭ进行异常检
测，第二阶段采用人工神经网络进行误用检测．然而，
经典的分类算法不能自主调整预处理和特征提取的

参数，需要专家的人工参与来完成学习和分类的

目标．
深度学习是神经网络研究的一个新热点，在入侵

检测领域取得了良好的效果．Ｍａ等人［６］采用了光谱聚

类从网络流量提取特征，并使用多层深神经网络（Ｄｅｅｐ
ＮｅｕｒａｌＮｅｔｗｏｒｋｓ，简称 ＤＮＮ）来检测攻击类型．Ｋａｎｇ等
人［７］提出了基于 ＤＮＮ车载网络的有效 ＩＤＳ．在控制器
区域网络的总线上，系统使用 ＤＮＮ来提供每个类辨别
正常和攻击数据包的概率．为了充分利用深度学习，系
统通过预先训练的深度信任网络（ＤｅｅｐＢｅｌｉｅｆＮｅｔｗｏｒｋ，
简称ＤＢＮ）对参数进行初始化，从而提高了检测精度．
Ｅｒｆａｎｉ等人［８］提出了一个混合模型，把深度信任网络

（ＤＢＮ）与一个单类向量机结合在一起．Ｊａｖａｉｄ等人［９］采

用了一种称为自学学习的深度学习技术来构建网络入

侵检测系统（ＮｅｔｗｏｒｋＩＤＳ，简称 ＮＩＤＳ），实现了基于
ＮＩＤＳ和Ｓｏｆｔｍａｘ回归的ＩＤＳ系统．Ｓｔａｕｄｅｍｅｙｅｒ［１０］首次指
出，一个ＬＳＴＭ的循环神经网络可用于入侵检测．ＬＳＴＭ
可以学会回溯时间，从时间角度发现一些关联．Ｋｉｍｅｔ
ａｌ［１１］也使用ＬＳＴＭ结构去构建一个 ＩＤＳ模型，该模型由
ＫＤＤ９９数据集训练得出，表明该 ＩＤＳ的入侵检测准确
性高，证明了ＬＳＴＭ结构适合于入侵检测．然而，相对于
传统的机器学习算法，该方法对诸如检测率等性能指

标的改进没有起到特别显著的效果．所以需要进一步
改进．此外，ＬＳＴＭ是一个相对复杂的结构，这对 ＩＤＳ的
实时处理性能有一定的负面作用．

３　系统局部组件

３．１　循环神经网络
ＲＮＮ是传统前馈神经网络的一种后续扩展．在传

统的ＲＮＮ模型中，数据流是单向的，即从输入层到隐藏
层，最后到输出层．虽是相邻的层也可能完全连接，但同
一层中的节点不是完全连接的．因此，在处理与时间相
关的数据方面，传统的神经网络受到许多限制．然而，
ＲＮＮ却有不同之处：在后续时间点（ｔ＋１，ｔ＋２…）进行
计算的时候，它还能记住之前时间点 ｔ时刻的相关信
息．ＲＮＮ的特点是，同一层中的节点是连通的（图１）．
因此，隐藏层的输入不仅包括上层的输出，还包含最后

一个时间点的同一层的输出．
ＲＮＮ可以展开形成一个完整的网络（图２）．一般

的ＲＮＮ模型包含输入层、隐藏层和输出层．输入集可以
表示为｛ｉ０，ｉ１，…，ｉｔ－１，ｉｔ，ｉｔ＋１，…｝和输出设置为｛ｏ０，ｏ１，

９３５１
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…，ｏｔ－１，ｏｔ，ｏｔ＋１，…｝．对于每个隐藏层，输入集可以表示
为｛ｘ０，ｘ１，…，ｘｉ－１，ｘｉ，ｘｉ＋１，…｝和输出设置为｛ｈ０，ｈ１，…，
ｈｉ－１，ｈｉ，ｈｉ＋１，…｝．Ｕ、Ｖ和Ｗ分别是从输入层到隐藏层、
隐藏层到输出层、以及隐藏层内的权重矩阵．在 ＲＮＮ
中，那些隐藏的单位完成了最重要的工作．虽然从输入
层到隐藏层的信息流是单向的，但是隐藏的节点是自

联和互联的，以便完全交换信息（如图２所示）．

ＲＮＮ的一个重要扩展是 Ｓｈｕｓｔｅｒ和 Ｐａｌｉｗａｌ所提出
的双向ＲＮＮ（ＢＲＮＮ）［１９］（图３）．其基本思想是将两个相
反的ＲＮＮｓ放在一起，但共享相同的输入和输出层．这
样，经过训练的数据可以与过去和将来的信息相关联．
ＢＲＮＮ的显著特征是它具有两个隐藏层：向前和向后层
（图３）．其他元件与一般与ＲＮＮｓ大体一致．ＢＲＮＮ通常
用五重矩阵来表示：Ｗ１，Ｗ２，…，Ｗ５．由于两个隐藏层之
间没有连接，所以展开的网络中没有循环．

传统ＲＮＮｓ在实际使用过程中会遇到梯度消失或
复杂度爆炸的问题［２０］．这就使得 ＲＮＮ只能够记住一些
短期信息．传统的ＲＮＮ不能充分利用长期信息．为了缓
解这些问题，本文提出了一些特定的ＲＮＮ结构，比如说
ＬＳＴＭ和ＧＲＵ，其基本的思想是使用多个门来控制记忆
内存并防止梯度下降．

３．２　门控循环单元
在性能上，ＧＲＵ与ＬＳＴＭ相当［２１］，ＧＲＵ可被看作是

ＬＳＴＭ［２２］在结构上的简化版．在 ＧＲＵ中，隐藏单元是最
重要的组件，负责记忆或获取特定信息．图４展示的是
一种常见的ＬＳＴＭ的结构图［２３］，其连接关系由式（１）给
出．在式（１）中，ｘ是输入向量，ｈ是输出向量，Ｃ是单元
状态．下标ｔ表示当前时间，ｔ－１是最末时间．σ是一个
ｓ型函数，°是 Ｈａｄａｍａｒｄ积，Ｗ表示待定参数．在式（１）
中，ｆ被称作舍弃门，由它决定哪些信息需要从单元状
态中舍弃．ｉ是输入门，决定哪些信息需要存储在单元
中．ｏ是输出门，决定输出哪些信息需要输出．

ｆｔ＝σ（Ｗｘｆｘｔ＋Ｗｈｆｈｔ－１＋ＷｃｆＣｔ－１）
ｉｔ＝σ（Ｗｘｉｘｔ＋Ｗｈｉｈｔ－１＋ＷｃｉＣｔ－１）
Ｃｔ＝ｆｔ°Ｃｔ－１＋ｉｔ°ｔａｎｈ（Ｗｘｃｘｔ＋Ｗｈｃｈｔ－１）
ｏｔ＝σ（Ｗｘｏｘｔ＋Ｗｈｏｈｔ－１＋ＷｃｏＣｔ－１）
ｈｔ＝ｏｔ°ｔａｎｈ（Ｃｔ













）

（１）

　　图５中给出了 ＧＲＵ的结构，其内部的连接关系由
式（２）给出．在式（２）中，ｘ是输入向量，ｈ是输出向量和
珔ｈ是候选输出．其他符号的表示和含义与之前相同．
ＧＲＵ有两个门：ｒ被表示为复位门和 ｚ作为更新门．与
ＬＳＴＭ相比，ＧＲＵ的门更少．这是因为 ＧＲＵ没有单元状
态，并将输入门和舍弃门组合成一个新的单一门，也就

是更新门ｚ．因此，ＧＲＵ在结构上要比 ＬＳＴＭ简单得多，
参数也较少，因此在性能和收敛性方面具有很大的优

势．在随后的实验验证中，ＧＲＵ也体现出了很大的
优势．
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ｒｔ＝σ（Ｗｒｘｔ＋Ｕｒｈｔ－１）
ｚｔ＝σ（Ｗｚｘｔ＋Ｕｚｈｔ－１）
珘ｈｔ＝ｔａｎｈ（Ｗｈｘｔ＋Ｕ（ｒｔ°ｈｔ－１））
ｈｔ＝（－ｚｔ）ｈｔ－１＋ｚｔ珘ｈ










ｔ

（２）

３．３　多层感知器
多层感知器（ＭｕｌｔｉｌａｙｅｒＰｅｒｃｅｐｔｒｏｎ，ＭＬＰ）是一个由

多个层组成的单向ＡＮＮ［２４］．利用非线性激活函数，ＭＬＰ
可以识别线性不可分的数据．ＭＬＰ的主要特征是：信号
前向传播，误差反向传播，以及 ＢＰ算法训练．标准 ＢＰ
算法是一种经典的学习算法，它计算实际输出和期望

输出之间的差异，将差异点返回到每个层，从而调整每

个层的参数以达到完成学习的目的．
一个典型的ＭＬＰ由三个组件构成：一个输入层、多

个隐藏层和一个输出层．相邻层完全连接，但同一层中
的节点相互独立．ＭＬＰ所使用的激活函数需要具备连
续和单调增加的属性，如Ｓ型函数．
３．４　Ｓｏｆｔｍａｘ函数回归

Ｓｏｆｔｍａｘ回归是逻辑回归的一种扩展．它从一个 ｋ
维向量ｘ中产生一个位于［０，１］取值区间的ｋ维向量σ
（ｘ）［３０］．该方程由公式（３）给出．

σ（ｘ）ｊ＝
ｅｘｊ

∑
Ｋ

ｋ＝１
ｅｘｋ
，ｊ＝１，…，Ｋ （３）

网络攻击的类型多种多样，因此每个特定的记录

都应归因于其中的一个或多个攻击（或正常）．
在ＩＤＳ中，一种比较好的方法是使用多路区分器

（ｍｕｌｔｉｃｌａｓｓｉｆｉｅｒ）．在 一个多路区分器中，对于给定的输
入ｘ，需要一个假设函数来估计每个类ｊ的概率Ｐ（ｙ＝ｊ｜
ｘ）．即需要估计每种可能分类输出的概率．具体说，假
设函数应输出一个 ｋｈθ（ｘ

（ｉ））维向量（向量元素的总和

是１）来表示估计的概率．公式（４）给出了假设函数的具
体表达方式．

　　　ｈθ（ｘ
（ｉ））＝

Ｐ（ｙ（ｉ）＝０｜ｘ（ｉ）；θ）
Ｐ（ｙ（ｉ）＝１｜ｘ（ｉ）；θ）



Ｐ（ｙ（ｉ）＝ｋ－１｜ｘ（ｉ）；θ）

＝ １

∑
ｋ－１

ｊ＝０
ｅθ

Ｔ
ｊｘ
（ｉ）

ｅθ
Ｔ
０ｘ（ｉ）

ｅθ
Ｔ
１ｘ（ｉ）



ｅθ
Ｔ
ｋ－１ｘ（ｉ）

（４）

在公式（４）中，假设函数被表示为 ｈθ（ｘ
（ｉ）），其中

θ０，θ１，…θｋ－１是待定的参数．另，如果 θ→,

，则 Ｓｏｆｔｍａｘ
成为最大函数．当输入不同的有限值，Ｓｏｆｔｍａｘ是一个带
参数的、弱化的最大函数．

４　系统整体设计
　　要构造一个 ＤＮＮ，每个组件都应被视为一个层，并
级联在一起．图６是本文所提出的基于深层循环神经
网络的ＩＤＳ模型结构图．该模型由预处理模块、ＧＲＵ模
块、ＭＬＰ模块和输出模块组成．预处理模块可将数据处
理成适合输入神经网络的归一化值，并且保证不改变

数据的维数．ＧＲＵ模块由一个或多个 ＧＲＵ（或双向
ＧＲＵ，记作ＢＧＲＵ）层组成，用以提取和存储特征．这是
整个系统的核心．ＭＬＰ模块是一个ｎ层感知器，对ＧＲＵ
模块的输出进行非线性映射，从而做出非线性的分类

决策．输出模块是一个 Ｓｏｆｔｍａｘ层．它对分类概率进行
归一化，并将其输出为最终结果．

在这些组件中，ＧＲＵ和 ＭＬＰ模块对整体性能的影
响起着至关重要的作用．这两个模块属于两个不同类
型的神经网络．ＧＲＵ不仅有记忆，还有相对来说更为复
杂的结构和更加强大的计算能力．ＭＬＰ则具有结构简
单、计算速度快、易于叠加的特点．二者的结合构成了
一个新型的深层网络，可以实现对结果的更多优化．

５　实验和分析

５．１　基准数据集
评估 ＩＤＳ的最佳方法是使用通用数据集进行测

试，以便可以对不同系统进行公平的比较．
在对ＩＤＳ的系统评估方面，ＤＡＲＰＡ／ＫＤＤＣｕｐ９９数

据集（通常缩写为 ＫＤＤ９９）已广泛使用，并开始成为标
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准的测试基准［１８］．麻省理工学院林肯实验室在“ＤＡＲ
ＰＡ９８ＩＤＳＥｖａｌｕａｔｉｏｎＰｒｏｇｒａｍ”这个项目中获得了一批数
据，ＫＤＤ９９数据集则是建立在此数据集之上［２］．它包含
了七周的训练数据和两周的测试数据．此数据集包括
３９种类型的攻击：其中有２２种包含在训练数据集中；
其余１７种则只作为未知攻击类型出现在测试数据集
中，用于测试算法的泛化性能．所有这些攻击可分为
四类：

（１）ＤＯＳ：拒绝服务攻击，阻止用户访问某项业务，
如泛洪攻击；

（２）Ｒ２Ｌ：从远程计算机进行未经授权的访问，如猜
测密码；

（３）Ｕ２Ｒ：未经授权访问本地ｒｏｏｔ权限，例如缓冲区
溢出；

（４）ＰＲＯＢＩＮＧ：监视和其他探测，例如端口扫描．
此外，考虑到正常（即没有遭受攻击的情况），每个

记录都被分配到这五个类别的其中之一．在ＫＤＤ９９中，
每个记录有 ４１个特征：３４个连续特征和 ７个离散特
征．所有的特征可分为四大类：

（１）单个ＴＣＰ连接的基本特征．这些特征直接从数
据包标题中提取；

（２）基于内容派生出来的特征．比如说，由领域知
识所建议的那些内容功能；

（３）“同一主机”特征．这些特征只检查过去２秒内
与当前连接具有相同目标主机的连接

（４）“同一服务”功能．这些特征只检查过去２秒中
与当前具有相同服务的连接．

“同一主机”和“同一服务”功能一起被称为基于时

间的流量特征．在参考文献［３］给出了有关此数据集的

更多详细信息．
Ｔａｖａｌｌａｅｅ等人［３］提出了一个改进版本的ＫＤＤ９９数

据集，叫做 ＮＳＬＫＤＤ．ＮＳＬＫＤＤ克服了 ＫＤＤ９９中的一
些不足．例如，它不包括冗余或重复记录．ＮＳＬＫＤＤ从
每个不同级别选择一定的记录．由于 ＮＳＬＫＤＤ选择的
数量更加合理，所以它能够进行更高效的公平评估．
ＮＳＬＫＤＤ所选择的记录总数比较合理，使得其可以在
完整的数据集上运行，而不是只能运行在随机选择一

小部分数据集之上．因此，它可以更容易用于针对不同
研究的评估和比较．本文使用ＫＤＤ９９和ＮＳＬＫＤＤ的数
据集来评估所提出的ＩＤＳ．
５．２　评估指标

对于分类问题，分类的结果可能是正确的或不正

确的，并且所有可能的结果可分为以下四种情况：

（１）真阳性（ＴＰ）：实际攻击被做正确划分为攻击；
（２）真阴性（ＴＮ）：实际正常记录被正确划分为

正常；

（３）假阳性（ＦＰ）：实际正常记录被错误划分为攻
击，这种情况也为假警报；

（４）假阴性（ＦＮ）：实际攻击被错误划分为正常
记录．

简便起见，ＴＰ、ＴＮ、ＦＰ以及 ＦＮ用于表示四条件的
数量．在此基础上，公式（５）给出了准确度（Ａｃｃｕｒａｃｙ）、
精密度（Ｐｒｅｃｉｓｉｏｎ）、检出率（ＤｅｔｅｃｔｉｏｎＲａｔｅ）、假阳性率
（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ）、Ｆ测量值 Ｆｍｅａｓｕｒｅ等指标的具
体计算方式．准确性指的是正确分类的数量占记录总
数的比率．精度指的是实际攻击的数量相对于被划分
为攻击的数量的比率．检测率（ＤＲ）是被划分为攻击的
数量相对于实际攻击的比率．假阳性率（ＦＲＲ）是被划
分为攻击的数量相对于所有正常记录数量的比率．

Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＮ＋ＦＰ

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ

( )ＤｅｔｅｃｔｉｏｎＲａｔｅＤＲ ＝ ＴＰ
ＴＰ＋ＦＮ

ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ（ＦＰＲ）＝ ＦＰ
ＦＰ＋ＴＮ

Ｆ－ｍｅａｓｕｒｅ＝２（ＰｒｅｃｉｓｏｎＤＲ）

















Ｐｒｅｃｉｓｉｏｎ＋ＤＲ

（５）

一方面，从分类的角度来看，精度和检测率是一对

矛盾的度量．较高的精确度意味着存在着较少误报的
情况，但较高的检测率意味着存在着较少假阴性的情

况．例如，如果更多的疑似攻击被划分为攻击（一种极
端情况是所有记录都被划分为攻击），那么检测率将会

增加，但精确度会降低，反之亦然．因此，单一的高精度
或检测率是没有意义的．另一方面，从入侵检测的角度
来看，一些严格的环境对入侵的容忍度很低，因此单独

的检测率也是一个重要的度量指标．Ｆ测量值是对精度
和检测率的综合考虑．这是基于两者的调和平均值．较
高的Ｆ测量值意味着更高的精确度和检测率．
５．３　实验结果

仿真实验平台的软硬件环境配置如下．硬件采用
了英特尔酷睿 ｉ７＠３．４ＧＨｚ、６４ＧＢＲＡＭ以及 ＮＶＩＤＩ
ＡＫ４０．软件采用了 Ｕｂｕｎｔｕ１６．０４ＬＴＳ，ＣＵＤＡ８．０，ｃｕＤ
ＮＮ５．１，ＴｅｎｓｏｒＦｌｏｗ０．１１，所有的软件都可以从互联网上
免费下载．

ＫＤＤ９９和ＮＳＬＫＤＤ两个数据集均进行了１０倍的
交叉验证．因为它是一个 ＤＮＮ，所以在 ＤＮＮ训练阶段
使用了随机梯度下降（ＳＧＤ）［１９］．为了提高效率，使用了
交叉熵作为成本函数，而不是使用最小平方误差

（ＭＳＥ）函数来作为成本函数［２０］．实验中的学习率和迭
代次数则是由实际经验决定的．

在所提出的系统中，因为ＧＲＵ和 ＭＬＰ模块最为重
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要，所以下面的实验着重于验证这两个模块的有效性

和必要性．
实验１评价了ＧＲＵ＋ＭＬＰ性能．作为参考，在同一

实验环境中，ＬＳＴＭ模块被 ＧＲＵ模块取代．此外，考虑
到必要性，还增加了双向 ＲＮＮ实验．在实验结果中，前
缀Ｂ表示它是双向ＲＮＮ．

实验２对每个模块独立运行时的情况进行了评
估．在进行类似的实验之前，ＲＮＮ模块或 ＭＬＰ模块首
先被移除，然后再开始实验过程．

实验１和２分别对 ＫＤＤ９９和 ＮＳＬＫＤＤ数据集进
行了研究．表 １和 ２分别对相关的实验结果进行了
总结．

从上述结果，能够得出如下结论，在 ＫＤＤ９９和
ＮＳＬＫＤＤ两种数据集中，ＢＧＲＵ＋ＭＬＰ的结果是最好
的．实验１表明，在ＫＤＤ９９测试数据集中，由于 ＧＲＵ的
使用，其总体性能比 ＬＳＴＭ有所改进．这种改进可以在
准确度、检出率和误报率这三个指标上得到体现．此
外，总体来说，双向 ＢＧＲＵ的总体性能要比单向 ＧＲＵ
好．双向 ＲＮＮ可以进一步提高 ＲＮＮ的性能．实验２表
明，ＲＮＮ和ＭＬＰ的结合是比较有效的．其实验结果比
单独使用ＲＮＮ（ＧＲＵ和ＬＳＴＭ）或单独使用ＭＬＰ的情形
更好．

表１　基于ＫＤＤ９９的实验结果

Ｓｙｓｔｅｍ Ａｃｃｕｒａｃｙ（％） ＤＲ（％） ＦＰＲ（％）

ＢＧＲＵ＋ＭＬＰ ９９．２６ ９９．３３ ０．８６

ＧＲＵ＋ＭＬＰ ９９．２１ ９９．３７ １．０２

ＢＬＳＴＭ＋ＭＬＰ ９６．４１ ９５．６５ ２．６７

ＬＳＴＭ＋ＭＬＰ ９５．２２ ９３．９７ ３．２４

ＧＲＵ ９４．９６ ９４．７８ ４．８６

ＬＳＴＭ ９４．１ ９５．６５ ７．５８

ＭＬＰ ９０．５６ ８６．６１ ３．４９

表２　基于ＮＳＬＫＤＤ的实验结果

Ｓｙｓｔｅｍ Ａｃｃｕｒａｃｙ（％） ＤＲ（％） ＦＰＲ（％）

ＢＧＲＵ＋ＭＬＰ ９９．８５ ９９．４３ ０．０６

ＧＲＵ＋ＭＬＰ ９９．２９ ９６．７４ ０．０８

ＢＬＳＴＭ＋ＭＬＰ ９８．５７ ９３．７８ ０．１７

ＬＳＴＭ＋ＭＬＰ ９８．５１ ９４．７７ ０．５３

ＧＲＵ ９２．２９ ７１．７８ ０．１４

ＬＳＴＭ ９１．９１ ７０．７７ ０．１０

ＭＬＰ ９１．８８ ７０．９２ ０．３１

　　图７比较了不同算法的收敛性．结合前面的结果，
可以看出，采用ＢＧＲＵ＋ＭＬＰ或 ＧＲＵ＋ＭＬＰ的系统，其
收敛速度更快．

表３中将结果与先前的研究进行了比较．从表３中
可以发现，ＢＧＲＵ＋ＭＬＰ在两个数据集上都表现良好．
其在ＫＤＤ９９测试数据集上获得了最佳的准确度和误报
率，在ＮＳＬＫＤＤ测试数据集上获得了最高的检出率．

表３　相关性能比较

Ｓｙｓｔｅｍ Ｄａｔａｓｅｔ
Ａｃｃｕｒａｃｙ
（％）

ＤＲ
（％）

ＦＰＲ
（％）

ＬＳＴＭ（２０１５）［９］ ＫＤＤ９９ ９４．１１ ７７．０７ ０．１８

ＬＳＴＭＲＮＮ（２０１６）［２１］ ＫＤＤ９９ ９６．９３ ９８．８８ １０．０４

ＬＳＳＶＭ＋ＦＭＩＦＳ（２０１６）［２２］ ＫＤＤ９９ ９９．７９ ９９．４６ ０．１３

ＴＶＣＰＳＯ＋ＭＣＬＰ（２０１６）［５］ ＮＳＬＫＤＤ Ｎ／Ａ ９７．２３ ２．４１

ＯＳＥＬＭ（２０１５）［２３］ ＮＳＬＫＤＤ Ｎ／Ａ ９７．６７ １．７４

ＬＳＳＶＭ＋ＦＭＩＦＳ（２０１６）［２２］ ＮＳＬＫＤＤ ９９．９１ ９８．７６ ０．２８

ＢＧＲＵ＋ＭＬＰ（ｐｒｏｐｏｓｅｄ） ＫＤＤ９９ ９９．８５ ９９．４３ ０．０６

ＢＧＲＵ＋ＭＬＰ（ｐｒｏｐｏｓｅｄ） ＮＳＬＫＤＤ ９９．２６ ９９．３３ ０．８６

　　需要注意的是以上的比较仅当作一个参考，而不
是用以对不同算法的绝对区分．不同的入侵检测系统，
其对入侵的响应有所不同，因此很难找到一个能够在

任何情况下都能够达到最佳性能的系统．此外，评价方
法也总有细微的差别．比如说，数据集的不同随机抽
样，也会导致最终结果可能有所不同．通过与最近研究
的全面比较，本文所提出的新型系统，在准确度、检出

率和误报率等多个方面，都有一定的优势．

６　结论
　　本文设计了适合配电网无线通信业务的一个新型
ＩＤＳ并提出了一种新的ＤＮＮ模型，利用ＧＲＵｓ作为记忆
单元，结合ＭＬＰ来识别网络入侵，也采用深度学习技术
进行训练，同时取得了良好的效果．对 ＫＤＤ９９和 ＮＳＬ
ＫＤＤ数据集的攻击仿真实验表明，该系统具有领先性．
本文对所提出的系统主要进行了理论验证．为了验证
其实际应用，接下来需要投入到大量的工程中运行．下
一步的工作重点是优化系统，使其可以更有效地应用

于配电网无线通信ＩＤＳ的实际环境中．

３４５１
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